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Ny seksjon for informasjonssikkerhet

Na er det ganske ngyaktig ett ar siden Nasjonal strategi for informasjonssikkerhet ble lansert. Ett av
tiltakene i den tilhgrende handlingsplanen var etablering av var seksjon i Difi. Seksjonen skal veere et
kompetansemiljg for informasjonssikkerhet i statsforvaltningen. | &r har vi brukt tiden p& & bygge opp
miljget, og pa a gjennomfare behovskartlegginger for a finne ut hvilke tjenester vi skal levere - rett og
slett hvordan vi kan vaere nyttige for dere. Vi setter stor pris pa alle innspill vi har fatt, og at dere har
tatt dere tid til & delta i workshops og intervjuer.

Vi har i hgst ogsa gjennomfgrt noen helt konkrete tiltak: 100 personer har gjennomfgrt ISO 27001 lead
implementer kurs og sikkerhetspakken av ISO-standarder er gjort tilgjengelig for hele
statsforvaltningen.

Vi jobber n& med & planlegge tiltak i 2014, med utgangspunkt i de behovene dere har fortalt oss om.

Om du vil kontakte oss med innspill, spgrsmal eller gnsker et mgte for & diskutere konkrete
problemstillinger, nar du oss pa: infosikkerhet@difi.no

Med gnske om en riktig god jul og et godt nytt ar.

Lillian Rgstad
Seksjonssjef
Seksjon for informasjonssikkerhet

Hgstens aktiviteter

Workshop i informasjonssikkerhet

Den 5. november arrangerte seksjonen en workshop med temaet «hvor trykker
informasjonssikkerhetsskoen — hva trenger dere fra 0ss?» 60 deltagere fra 43 offentlige virksomheter
diskuterte seg fram til hva de mente var de mest sentrale utfordringene i arbeidet med
informasjonssikkerhet i virksomhetene og ikke minst hva de mente Difi bgr bidra med i fremtiden.

Oppsummeringsrapporten fra arrangementet ligger nd ute pa vare nettsider, og vi i seksjon for
informasjonssikkerhet vil bruke den aktivt i planleggingen av fremtidige aktiviteter. Takk til alle
deltagere for gode innspill!

Seminar i sikkerhetsmaling

29. november arrangerte vi et sikkerhetsseminar med hovedtema «Maling av informasjonssikkerhet».
Presentasjonene fra dagen kan na lastes ned fra vare nettsider. Fagseminarer som dette tar vi sikte
pa & arrangere hvert halvar, og vi tar gjerne i mot forslag og gnsker til tema.

Kontakt oss: infosikkerhet@difi.no og besgk vare nettsider:
http://www.difi.no/digital-forvaltning/informasjonssikkerhet
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Tilgang til sikkerhetsstandarder for statsforvaltningen

Difi inngikk 15.11.2013 en rammeavtale med Standard Online om tilgjengeliggjering av standarder for
styring av informasjonssikkerhet. Avtalen gir 203 statlige enheter tilgang til sikkerhetsstandarder i
27000-serien, blant annet 27001 som beskriver krav til styringssystemer. Rammeavtalen gjelder fram
til 31.12.2015, og innebeerer ingen kostnader for enhetene som omfattes av avtalen.

For & benytte seg av rammeavtalen ma din enhet innga en avtale med Standard Online. Oppskrift for
hvordan du géar fram for a f& at enheten din skal fa tilgang til sikkerhetsstandardene finner du p& vare
nettsider.

Kurs ISO 27001 - Lead Implementer

Gjennom farjulsvinteren har Difi arrangert 5. sertifiseringskurs av typen ISO 27001 (Lead
Implementer) der deltagelsen har vaert gratis. Hensikten var & hjelpe statlige virksomheter som skal
etablere/komplettere den palagte internkontrollen/styringssystemet for informasjonssikkerhet.

Kursene gikk over fire dager med en avsluttende sertifiseringseksamen. Kursene fokuserte pa den helt
ferske 2013 versjonen av 1ISO 27001 som kom 25.9.2013, men det ble ogsa synliggjort forskjeller fra
tidligere versjoner. 100 statsansatte fikk kursplass og 96 fullfarte kursene. Difi har pr. i dag ikke
konkrete planer om samme kurs i 2014. Vi vil imidlertid evaluere kursene og behovene og ta det med
oss inn i planleggingen av var veilednings- og kursportefglje for 2014 og videre fremover.

Kommende arrangementer:
Sikker digitalisering 2014 - 9. januar

Difi arrangerer i samarbeid med NorSIS og NSM en konferanse med
fokus pa sikker digitalisering av offentlig sektor.

Sikker Digitalisering

Tema for konferansen er hvordan det offentlige og leverandgrer kan e

sikre at innbyggerne har tillit til tilgjengelighet, integritet og

konfidensialitet i de nye offentlige, digitale lgsningene.

Samhandlingsplattformen Altinn og offentlige registre blir gjennomgatt og diskutert i et

sikkerhetsperspektiv.

Mer informasjon, program og pamelding finner du pa& NorSIS sine nettsider:
https://norsis.no/arrangementer/digitalisering-og-sikkerhet/

Nettverk for informasjonssikkerhet — NIFS

) Difi arrangerer Nettverk for informasjonssikkerhet (NIFS) for offentlige virksomheter.
\.)“‘ Malsetningen med nettverket er & dele erfaringer innen arbeid med informasjonssikkerhet

pa tvers av virksomhetsgrensene. Ferste matet i 2014 avholdes den 22. januar, og temaet
© er helhetlig tilneerming til informasjonssikkerhet. Hvis din virksomhet ikke er med i NIFS
@ men dere gnsker & delta, sa ta kontakt.

Til slutt vil vi gnske alle en riktig god jul, og velkommen tilbake til vare
arrangementer i 2014!

Kontakt oss: infosikkerhet@difi.no og besgk vare nettsider:
http://www.difi.no/digital-forvaltning/informasjonssikkerhet
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